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Sicherheit ist ein Thema von wach-
sender gesellschaftlicher Bedeutung.
Bedrohungen, die von international
agierendem Terrorismus, organisierter
Kriminalitat, GroBunfallen oder extremen
Naturereignissen ausgehen, stellen uns
immer wieder vor gro3e Herausforde-

rungen. Der 2007 gegriindete Fraunhofer

Innovationscluster »Future Security BW«
hat einen wichtigen Beitrag geleistet,
um diesen Bedrohungen wirksam zu
begegnen. Ziel war die Entwicklung von
innovativen Technologien und Konzepten
zum Schutz der Birgerinnen und Burger.
In enger Zusammenarbeit konnten die
Clusterpartner eine Vielzahl von For-
schungsprojekten auf den Weg bringen
und sich sowohl in der nationalen wie
auch in der europaischen zivilen Sicher-
heitsforschung erfolgreich positionieren.
Durch die Vernetzung mit externen
Partnern besitzt der Cluster eine Strahl-
kraft weit Uber die Grenzen von Baden-
Wirttemberg hinaus.

Der Innovationscluster »Future Urban
Security« knUpft an diese auBergewohn-
lichen Erfolge an und scharft dabei sein
Forschungsprofil. Mit dem Fokus urbane
Sicherheit adressiert der Innovations-
cluster eines der dringlichsten Zukunfts-
themen unserer Zeit. Wahrend Mitte des
20. Jahrhunderts noch 30 Prozent der
Weltbevolkerung in urbanen Gebieten

"United Nations Human Settlements Programme (UN
HABITAT) 2008: State of the World's Cities 2010/2011.
Bridging the Urban Divide. Earthscan: London.
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lebten — heute sind es bereits 50 Prozent
— werden nach Prognosen des Bevolke-
rungsentwicklungsprogramms der
Vereinten Nationen bereits Mitte des
21. Jahrhunderts Uber 2/3 der Weltbe-
volkerung in urbanen Gebieten leben.’
Urbane Sicherheit ist dabei sowohl von
groBem gesellschaftlichem als auch wirt-
schaftlichem Interesse. Ohne Stabilitat
und Sicherheit waren weder unser hoher
Lebensstandard noch unsere internatio-
nale Wettbewerbsfahigkeit und unser zu-
klnftiges wirtschaftliches Wachstum ge-
wahrleistet. Die Wertschopfung unseres
materiellen Wohlstands konzentriert sich
bereits heute weltweit in urbanen Struk-
turen. Unter dem Dach von Fraunhofer
werden auch in Zukunft die herausragen-
den baden-wurttembergischen Kompe-
tenzen im Bereich Sicherheitsforschung
gebindelt und vernetzt.
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Fraunhofer Innovationscluster

Die global voranschreitende Urbanisie- Unternehmen, Forschungsinstitute,

rung und die damit einhergehende Ver- Universitaten und 6ffentliche Sicherheits-
knUpfung verschiedenster Lebensbereiche  behdrden in Baden-Wirttemberg und
und stadtischer Funktionalitaten fihrt darlber hinaus arbeiten in diesem Cluster
nicht nur zu mehr Annehmlichkeiten und aktiv zusammen, um durch anwendungs-
Lebensqualitat, sie macht uns auch auf orientierte Forschung innovative Tech-
eine neue Weise verwundbar gegentber nologien und Lésungen zur Gewahr-
Naturkatastrophen, internationalem Ter- leistung der Sicherheit der Bevdlkerung
rorismus, organisierter Kriminalitat und vor allem in urbanen Gebieten zu entwi-
den Folgen von GroBunfallen. ckeln.

Schwerpunktthemen sind

= die Erforschung von Technologien zur
Erhéhung der Sicherheit stadtischer
Infrastrukturen — von 6ffentlichen
Pldtzen und Verkehrsknotenpunkten
bis zur Energieversorgung

= Katastrophenschutz und Krisenma-
nagement

= Detektion und Neutralisation von
Gefahrstoffen, insbesondere von
Explosivstoffen.

Future Urban Security



Future Urban Security

Neben den technologischen Themen wer-
den o6ffentliche und soziale Dimensionen,
wie die Betrachtung rechtlicher Rahmen,
kultureller und ethischer MaBstabe oder
die Bedingungen 6ffentlicher Akzeptanz
von Anfang an im Entwicklungsprozess
neuer Sicherheitstechnologien berlck-
sichtigt.

Mit seiner thematischen Ausrichtung
orientiert sich der Cluster an den
Entwicklungen in der nationalen sowie
europaischen zivilen Sicherheitsforschung
und reagiert auf Herausforderungen der
gegenwartigen Sicherheitslage. Ziel ist es,
die dringlichen Themen der Sicherheits-
forschung mit dem Schwerpunkt urbane
Sicherheit und die neu auftretenden
Verwundbarkeiten unserer Gesellschaft
gezielt zu adressieren.

Der Innovationscluster dient der intensiven Verknipfung der Partner und
der gemeinsamen Akquise von Projekten zu den inhaltlichen Forschungs-
schwerpunkten:

1. Technologien zum Schutz und zur Erhéhung der Widerstandsfahigkeit von
urbanen Infrastrukturen

Technologien fur Einsatzkrafte und Katastrophenhelfer
Technologien zur Detektion und Neutralisation von Gefahrstoffen
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g Forschungsschwerpunkt 1

Technologien zum Schutz und zur Erh6hung der Wider-
standsfahigkeit von stadtischen Infrastrukturen

Future Urban Security

Immer mehr Menschen leben und arbei-
ten in stadtischen Ballungsraumen. Wir
sind in einem hohen MaB3e abhangig
von den Infrastrukturen, die unsere
Mobilitat, Energie und Kommunikation
sowie unsere Gesundheitsversorgung
sicherstellen. Durch eine zunehmende
globale Vernetzung sowie durch viel-
schichtige Betreibermodelle werden diese
Versorgungsstrukturen immer komplexer.
Daraus ergibt sich eine zunehmende
Verwundbarkeit gegentiber Anschlagen,
terroristischen Bedrohungen oder Natur-
katastrophen.

Das zentrale Ziel der Aktivitaten im
Rahmen dieses Forschungsschwerpunkts
ist es, die Widerstandfahigkeit gegenlber
Storungen — seien diese menschlich oder
natdrlich verursacht — zu erhéhen, die
Birgerinnen und Burger zu schiitzen und
ihre Versorgung zu gewabhrleisten.



Entscheidend ist, dass mdgliche Ver-
wundbarkeiten frihzeitig erkannt werden
und entsprechende Werkzeuge und MaB-
nahmen entwickelt werden, die diese
gezielt minimieren ohne unser alltagliches
Leben negativ zu beeinflussen. Solche
MaBnahmen kénnen auf ganz unter-
schiedlichen Ebenen greifen und sowohl
stadteplanerischer, technischer oder auch
organisatorischer Natur sein.

Betrachtet wird die ganze Bandbreite
sensitiver stadtischer Bereiche. Verkehrs-
infrastrukturen wie etwa Flughafen,
Bahnhofe, Briicken oder Tunnel sind
ebenso Gegenstand der Untersuchungen
wie Versorgungseinrichtungen, die

Urbane Resilienz

beispielsweise der Trinkwasser- oder
Energieversorgung dienen. Auch die
Gewahrleistung der Sicherheit auf
offentlichen Platzen oder in politischen
oder reprasentativen Gebauden wird hier
adressiert.

Themen ausgewahlter Forschungsvorhaben:

* Integration von Sicherheitsaspekten in die Stadtplanung

» umfassende Analyse und Bewertung existierender Sicherheitslosungen im

Bereich des Gebaudeschutzes

= Analyse von Schwachstellen und MaBnahmen zum Schutz von Infrastrukturen

zur Energieversorgung

»=  Entwicklung von ganzheitlichen Schutzkonzepten fir besonders gefahrdete
Gebaude (wie politisch genutzte oder reprasentative Bauten, Versorgungs-
infrastrukturen) und Verkehrsinfrastrukturen (wie Tunnel, Brliicken, Bahnhofe,

Flughafen)

»  Erhoéhung der Sicherheit des Warenverkehrs z.B. durch schnelle Inspektion

von Frachtcontainern
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Forschungsschwerpunkt 2

Technologien fiir Einsatzkrafte und Katastrophenhelfer

Einsatz- und Katastrophenhelfer sind im
Falle eines GroBschadensereignisses die
ersten, die vor Ort sind, um die Situation
wieder unter Kontrolle zu bekommen
und Menschenleben zu retten. Dabei
sind sie vielfaltigen, haufig nicht ab-
schatzbaren Gefahren fiir Leib und Leben
ausgesetzt. Gefdhrdungen durch Feuer,
extreme Hitze-, Rauch- und Schadstoff-
entwicklung oder kaum begehbare Orte

gehoren sehr hdufig zum Einsatzszenario.

Schlechte Orientierungs- und Kommuni-
kationsverhaltnisse erschweren die Arbeit
zusatzlich. Um in Katastrophensituati-
onen die Sicherheit der Einsatzkrafte zu
gewadhrleisten und ihnen ein schnelles,
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prazises Handeln zu ermdglichen, setzt
der Cluster hier einen Forschungsschwer-
punkt.

Viele Einsatzsituationen sind ohne spezi-
elle Ausristung und Schutzkleidung

von den Rettungskraften nicht zu be-
herrschen, daher liegt ein wesentlicher
Forschungsfokus auf der Entwicklung von
aktiven SchutzmaBnahmen wie Schutz-
kleidung oder Warnsystemen. AuBerdem
sollen effektive, einfach zu handhabende
Hilfsmittel und Methoden entwickelt
werden, die einen sicheren Einsatz der
Rettungskrafte bestmoglich unterstitzen.

Das vordringliche Ziel im Krisenmanage-
ment ist es, das Eskalieren einer kritischen
Situation zu verhindern und die mog-
lichen Folgen so stark wie moglich ein-
zudammen. In diesem Forschungsschwer-
punkt kommen daher dem friihzeitigen
Erkennen potenziell gefahrlicher Situati-
onen sowie der Entwicklung von Techno-
logien flr eine echtzeitnahe, umfassende
Lagebewertung eine besondere Bedeu-
tung zu. Damit verbunden ist die Erar-
beitung von abgestimmten Konzepten
fur ein optimales Krisenmanagement, wie
beispielsweise die Evakuierung groBer
Gebaude sowie die Entwicklung von
unterstitzenden MaBnahmen zur schnel-
len Rickkehr zur Normalsituation.



Sicheres Krisenmanagement

Themen ausgewahlter Forschungsvorhaben:

= kameragestltzte, vernetzte Warnsysteme zur friihzeitigen Erkennung von
personeninduzierten Gefahrensituationen

= mobiles und flexibel einsetzbares Abstltzsystem, das zur (Wieder-) Her-
stellung der Tragfahigkeit und Stabilitdt von Gebaudeteilen in sehr kurzer Zeit
aufgebaut werden kann

= Entwicklung einer Plattform zur Verarbeitung und Integration verschiedenster
Informations- und Datenquellen zur Lagebewertung in einer Krisensituation

= Entwicklung von Konzepten zur Evakuierung und Rettung von Personen-
massen aus groBflachigen Infrastrukturen

= Unterstitzende MaBnahmen fiir Helfer und Opfer zur Uberwindung von
Krisensituationen, basierend auf einem umfassenden Verstandnis, wie
Emotionen in akuten Notfallsituationen begegnet werden kann
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Forschungsschwerpunkt 3

Technologien zur Detektion und Neutralisation von

Gefahrstoffen

Angesichts der Sicherheitsbedrohungen
durch den global agierenden Terrorismus
besteht ein dringlicher Bedarf an neuen
und effizienten Nachweisverfahren zum
Auffinden von versteckten Explosiv- und
anderen Gefahrstoffen sowie Waffen.
Schon kleinste Mengen chemischer, bio-
logischer oder explosiver Stoffe konnen
hochgefahrlich sein. Durch das breite
Spektrum maoglicher Gefahrstoffe missen
verschiedenste Technologien entwickelt
und optimiert werden, um in unter-
schiedlichen Situationen friihzeitig zu-
verlassige Hinweise auf diese Stoffe zu
liefern.

Eine der Kernherausforderungen dieses
Forschungsschwerpunkts liegt in der
Entwicklung von Sensoren, die kleinste
Konzentrationen von Gefahrstoffen mit
groBer Empfindlichkeit und mit hoher Se-
lektivitat detektieren. Dies gilt sowohl fir
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gasformige Gefahrstoffe in der Luft und
flr gefahrliche Substanzen im Wasser,
insbesondere im Trinkwasser, als auch fur
Feststoffe, beispielsweise fir den Nach-
weis von Oberflachenkontaminationen
auf Behaltnissen. Die Uberprifung der
Leistungsfahigkeit von Sensoren mittels
Referenzproben und die Erarbeitung von
Standards sollen die Entwicklung zuver-
lassiger Detektionssysteme vorantreiben.
An die verlassliche und schnelle Detek-
tion von Explosivstoffen muss sich eine
ebenso zuverlassige und sichere Neutra-
lisation solcher Gefahrdungsherde an-
schlieBen. Die Vielfalt der Sprengkorper
und der darin verwendeten Explosivstoffe
machen diese Aufgabe zu einer brisanten
und komplexen Herausforderung. Ziel

ist insbesondere ein besserer Schutz von
Polizeisondergruppen oder der Kampf-
mittelraumdienste.



Gefahrstofferkennung

[

© Fraunhofer IAF © Fraunhofer ICT

Themen ausgewahlter Forschungsvorhaben:

»=  Entwicklung einer industriell umsetzbaren Technologieplattform zur ver-
besserten Detektion von Spurengasen

= praxistaugliche, stérrobuste Messverfahren und Messsysteme zur echtzeit-
nahen Uberwachung der Trinkwasserversorgung

»  Technologien zur Ferndetektion von Gefahrstoffen in der Luft sowie von Fest-
stoffen durch eine Kombination aus aktiven und passiven Infrarot-optischen
Messprinzipien

= zuverlassige Risikoabschatzung und sichere Entscharfungsmethoden fiir
verschiedene Sprengkdrper

*  Entwicklung und Bereitstellung von Testmethoden flr die vergleichende
Bewertung von Detektionssystemen
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Partner

Unternehmen

Berner & Mattner Systemtechnik GmbH, Stuttgart | Bruker Optik GmbH, Ettlingen | Diehl BGT
Defence (DBD), Uberlingen | Emergent Actio KG, lhringen | Funkwerk eurotelematik GmbH, Ulm
Gunnebo Electronic Security GmbH, Baldenheim | JLM Innovation, Tibingen | M+W Group GmbH,
Stuttgart | Morpho Detection Germany GmbH, Hamburg | Ruatti Systemtechnik GmbH & Co.

KG, Uhingen | Schott Technical Glass Solutions GmbH, Jena ' SchiiBler-Plan Ingenieurgesellschaft
mbH, Disseldorf | Securiton GmbH, Achern | Siemens AG, Miinchen | Trickes Mineralguss AG,
Efringen-Kirchen | Videmo GmbH & Co. KG, Karlsruhe | VISENSO GmbH, Stuttgart | Vitracom AG,
Karlsruhe | Xiton Photonics GmbH, Kaiserslautern | Ed. Zlblin AG, Stuttgart

Universitaten und Forschungsinstitute

Universitaten: Albert-Ludwigs-Universitat Freiburg = Hochschule Furtwangen, Safety & Security
Engineering | Karlsruher Institut fir Technologie (KIT) / Uni Karlsruhe | Universitat Passau, Lehr-
stuhl fUr technische Informatik

Fraunhofer-Institute: Institut f. Kurzzeitdynamik, Ernst-Mach-Institut, EMI, Freiburg | Institut f.
Angewandte Festkorperphysik, IAF, Freiburg | Institut f. Chemische Technologie, ICT, Karlsruhe
Institut f. Optronik, Systemtechnik und Bildauswertung, 10SB, Karlsruhe | Institut f. Physikalische
Messtechnik, IPM, Freiburg = Institut f. System- und Innovationsforschung, IS, Karlsruhe

Forschungsinstitute: Freiburger Institut fir angewandte Sozialwissenschaft (FIFAS e.V.)
Hahn-Schickard-Gesellschaft, Institut fir Mikro- und Informationstechnik (HSG-IMIT), Villingen-
Schwenningen | Institut fir Textil- und Verfahrenstechnik Denkendorf | Max-Planck-Institut fir
auslandisches und internationales Strafrecht, Freiburg

Behorden

Bundesamt fur Bevolkerungsschutz und Katastrophenhilfe (BBK), Bonn | Technisches Hilfswerk
(THW), Bonn ' Bundeskriminalamt (BKA), Wiesbaden
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Veranstaltung

Future Security

Security Research Conference

Die nationale Wissenschaftskonferenz zur Sicherheitsforschung

= Starke internationale Beteiligung durch Experten aus ganz Europa
= Beteiligung hochrangiger politischer Entscheidungstrager

= Prasentation neuer Forschungsansatze und -erkenntnisse, die im Rahmen
nationaler und internationaler Forschungsprojekte erzielt werden

Weitere Informationen unter www.future-security.eu
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